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　　摘要：为满足应用于监测大棚种植基本环境的无线传感器节点认证的需求，在传感器 ＩＲＩＳ节点上实现了基于椭
圆曲线加密体制的数字签名算法（ＥＣＤＳＡ），并在ＥＣＤＳＡ程序中嵌入７种针对提高 ＥＣＤＳＡ性能的优化算法，通过开／
关的方式，比较各优化算法的空间复杂度（消耗 ＲＯＭ／ＲＡＭ空间）和时间复杂度（初始化所需时间、签名产生所需时
间、认证所需时间）。通过试验测试和综合比较分析，提出了适合应用于大棚种植监测的无线传感器节点认证方案。
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　　现代设施农业是适应市场化、集约化、国际化大生产的新
型现代农业产业形态，是传统农业向现代高效农业转变过程

的必然选择，设施农业发展状况在一定程度上反映了农业现

代化水平［１－２］。大棚种植是设施农业中一个重要组成部分，

具有利用适宜作物生长的环境温湿度和光合作用来控制植物

生长的优点。由Ｅｋｏ节点构成的智能农业传感网能够收集对
农作物影响非常大的土壤温湿度、光照等信息，通过无线多跳

的ＺｉｇＢｅｅ＋４Ｇ方式传送到种植园主的手机上，方便其了解农
作物生长的环境状况，以便采取有效措施促进生产。目前，智

能农业传感网已应用于国内外的种植园和果蔬大棚中，对农

作物的生长管理、产品产量和质量提高具有显著效果，它的精

度高、灵活性强、可靠性高、经济性好等优点使其在设施农业

领域具有非常好的应用前景［３］。但是，如果智能农业传感网

发给种植园主的是虚假信息或是被篡改的不真实信息，那么

智能农业传感网非但不能对生产起促进作用，反而会耽误灌

溉、施肥等有效时机，或使农作物的生长环境变得更糟。智能

农业传感网的安全保障就变得至关重要。通过分析可知，只

要保证农业传感信息的来源可靠和在传输过程中不被篡改就

足够了，而无需对这些信息进行保密。当前的问题是对称加

密算法在信息加密方面非常有效，而在认证方面无法保证邻

居之间对密钥的安全建立；非对称加密算法的开销非常大，不

适合资源非常有限的无线传感器网络。ＥＣＣ算法的实施有
效解决了这一问题，但尚未见在 Ｅｋｏ节点的 ＩＲＩＳ平台上
实施［４－５］。

为满足应用于大棚种植的无线传感器网络中节点认证的

需求，本研究实现了在传感器ＩＲＩＳ平台上运行基于椭圆曲线
加密体制的数字签名算法（ＥＣＤＳＡ）；并加入７种优化算法，
通过对它们测试、比较和分析，提出了一个适于大棚种植的节

点认证方案，从而使签名和认证时间大大缩短，并确保该方案

适用于资源有限的由Ｅｋｏ节点构成的智能农业传感网。

１　软硬件平台

１．１　硬件平台
现在得到应用的 Ｅｋｏ节点为 Ｃｒｏｓｓｂｏｗ公司产品，目前，

该公司的ＷＳＮ方面的产品已被 ＭＥＭＳＩＣ公司收购。Ｅｋｏ传
感器节点基于ＩＲＩＳ平台，其ＲＯＭ空间为１２８ｋ字节，ＲＡＭ空
间为８ｋ字节；通信模块位于ＩＳＭ免费频段２．４ＧＨｚ，并支持
ＩＥＥＥ８０２．１５．４协议，数据的传输率为２５０ｋｂ／ｓ，最大可视传
输距离超过了１０００ｍ（最大可视传输距离指无障碍情况下
的通信，２００８年，在北京北海两岸布置 ＩＲＩＳ节点测试得到最
大可视距离）；处理器芯片采用是低功耗的ＡＴｍｅｇａ１２８１，其性
能有利于进行数字签名中的大量复杂运算。

１．２　软件平台
Ｅｋｏ节点使用的是无线传感器平台所特有的开源操作系

统ＴｉｎｙＯＳ，由ｎｅｓＣ编程语言编写。ＴｉｎｙＯＳ是一款基于事件
驱动型的操作系统，其特点是能很有效地调度各种组件，从而

高效地完成各项系统功能。

２　ＥＣＤＳＡ及其优化算法

２．１　ＥＣＣ简介
椭圆加密算法（ＥＣＣ）的数学基础是利用椭圆曲线上的

有理点构成Ａｂｅｌ加法群上椭圆离散对数的计算困难性，是目
前公钥加密体制中对１ｂｉｔ所提供加密强度最高的加密算法。
ＥＣＣ仅需使用１６０ｂｉｔｓ的密钥长度就可获得等同于ＲＳＡ加密
算法采用密钥长度为１０２４ｂｉｔｓ的安全强度［４－６］。本研究采

用１６０ｂｉｔ的椭圆加密算法算法。
２．２　数字签名原理

所谓数字签名，就是只有消息的发送方才能产生的别人
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无法伪造的一段数字串，这段数字串同时也是对信息的发送

方发送信息真实性的一个有效证明。数字签名一般通信过程

如图１所示。（１）节点Ａ通过自己的私钥和数字签名生成算
法对消息Ｍ进行签名，得到签名Ｓ，并附在消息Ｍ上。（２）节
点Ｂ收到来自节点Ａ的消息后，通过节点Ａ的公钥和数字签
名认证算法对收到的消息进行认证，根据返回的签名有效值

来判断消息的真伪。

２．３　ＥＣＤＳＡ数字签名方案
ＥＣＤＳＡ数字签名方案是ＥＣＣ和ＤＳＡ的结合。整个签名

过程与ＤＳＡ类似，所不同的是签名、认证中采用的算法是
ＥＣＣ，最后的签名Ｓ为（ｒ，ｓ）（图１）。ＥＣＤＳＡ数字签名生成算
法和签名认证算法如下。（１）数字签名生成算法：记 Ｐ＝（ｘ，
ｙ）。节点Ａ选取一随机整数 ｋ满足１≤ｋ＜ｎ和 ｇｃｄ（ｋ，ｎ）＝
１，计算ｒ≡ｘｍｏｄｎ；ｓ≡ｋ－１（Ｍ＋ｋｒ）ｍｏｄｎ。则节点Ａ对消息
Ｍ的签名Ｓ＝（ｒ，ｓ）。（２）数字签名认证算法：节点 Ａ的任意
邻居Ｂ依次计算ｃ≡ｓ－１ｍｏｄｎ；ｕ１≡Ｍｃｍｏｄｎ；ｕ２＝ｒｃｍｏｄｎ；
ｕ１Ｇ＋ｕ２Ｐ＝（ｘ，ｙ）；ｒ′≡ｘｍｏｄｎ。若 ｒ′＝ｒ，则认证成功，认定
节点Ａ发送的信息可信。反之，认证失败，认定信息 Ｍ非节
点Ａ发送或被篡改。

２．４　ＥＣＤＳＡ的７种优化算法
ＥＣＤＳＡ可划分为ＥＣＣ算法模块和数字签名模块。其中

ＥＣＣ模块由大整数运算和椭圆曲线类组成，数字签名模块由
数字签名的产生和认证组成。本研究选取４种优化大整数运
算的算法（巴雷特减法算法［７］、混合乘法算法［８］、混合平方算

法［９］、曲线优化算法［８］）、２种优化椭圆曲线的算法（射影平
面坐标系［８］、滑动窗口［８］）和１种优化签名认证的算法（夏米
尔技巧优化算法［９］）。由于本研究侧重于对各优化算法在

ＩＲＩＳ节点上的性能分析，各优化算法具体知识可详见参考文
献［８－９］。

３　ＥＣＤＳＡ及７种优化算法的实现

３．１　ＥＣＤＳＡ的实现
本研究设定消息长度为５２ｂ，为提高测试结果的准确性，

每个程序测试１０次，试验结果取１０次测试结果的算术平均
值。测试结果见表１，ＥＣＤＳＡ所占用的 ＲＯＭ和 ＲＡＭ在ＩＲＩＳ
节点的承受范围之内，初始化所需的时间也较短，但签名生成

所需时间和签名认证所需时间较长，特别是签名认证所需时

间超过了１ｍｉｎ。
表１　ＥＣＤＳＡ在ＩＲＩＳ节点上的测试结果

节点类型
所需空间（ｂｙｔｅ） 所需时间（ｓ）
ＲＯＭ ＲＡＭ 初始化 签名生成 签名认证

ＩＲＩＳ １６８６０ ８１７ ０．０００１ ３１．９５４４ ６４．２２５５

３．２　优化算法的测试
本研究对上述７种优化算法通过开关的方式来测试其在

ＩＲＩＳ节点上所耗的 ＲＯＭ／ＲＡＭ空间、初始化所需时间、签名
产生时间和认证所需时间。

３．２．１　主要程序代码
＃＃ＮＮ
ＣＦＬＡＧＳ＋＝－ＤＢＡＲＲＥＴＴ＿ＲＥＤＵＣＴＩＯＮ＃巴雷特减法
ＣＦＬＡＧＳ＋＝－ＤＨＹＢＲＩＤ＿ＭＵＬＴ＃混合乘法
ＣＦＬＡＧＳ＋＝－ＤＨＹＢＲＩＤ＿ＳＱＲ＃混合平方法
ＣＦＬＡＧＳ＋＝－ＤＣＵＲＶＥ＿ＯＰＴ＃曲线优化算法
＃＃ＥＣＣ
ＣＦＬＡＧＳ＋＝－ＤＰＲＯＪＥＣＴＩＶＥ＃射影平面坐标系
ＣＦＬＡＧＳ＋＝－ＤＳＬＩＤＩＮＧ＿ＷＩＮ＃滑动窗口优化算法
＃＃ＥＣＤＳＡ
ＣＦＬＡＧＳ＋＝－ＤＳＨＡＭＩＲ＿ＴＲＩＣＫ＃夏米尔技巧
３．２．２　７种优化算法的测试结果分析　由图２－ａ中虚线可
知，初始化时间值较大的有巴雷特减法算法、滑动窗口算法、

夏米尔技巧优化算法，其他算法初始化时间几乎为零。这是

因为巴雷特减法算法、滑动窗口算法、夏米尔技巧优化算法需

要进行预运算。而由实线发现，滑动窗口算法对初始化时间

影响最大，几乎降低了５０％的时间。因此，滑动窗口算法对
初始化时间影响最大。

由图２－ｂ、图２－ｃ可知，射影平面坐标系优化算法对减
少签名的产生和认证所需时间影响最大。由图２－ｂ、图２－ｃ
中虚线可知，射影平面坐标系优化算法对产生签名和签名认证

的效率提高３倍以上；结果表明，关闭射影平面坐标系优化算
法会降低产生签名和签名认证的效率８倍以上。虽然射影平
面坐标系优化算法很有效，但也是消耗ＲＯＭ空间最多的算法。

夏米尔技巧优化算法也是提高签名认证效率较好的算

法。由图２－ｃ中虚线可知，夏米尔技巧优化算法对签名认证
效率提高了２倍，但所需的ＲＯＭ、ＲＡＭ空间分别增加了５４８、
６３４ｂ；而实线可知，关闭夏米尔技巧优化算法后，签名认证效
率降低１６０％，但减少了２２０４ｂ的 ＲＯＭ空间，而 ＲＡＭ值几
乎没有减少，是因为当关闭夏米尔技巧优化时，滑动窗口算法

被用于签名认证。

　　由图２－ｂ、图２－ｃ和图３中虚线可知，滑动窗口算法对
产生签名的效率和签名认证的效率提高了１．２倍，但ＲＡＭ值
剧增了２．５倍；由图２－ｂ、图２－ｃ和图３中实线可知，关闭滑
动窗口算法对产生签名的效率和签名认证的效率降低了

１３０％，但节省了６３２ｂ的ＲＡＭ空间。
由图２－ｂ、图２－ｃ虚线可知，混合乘法、混合平方法和

曲线优化算法对提高产生签名和签名认证的效率不大。而从

图２－ｂ、图２－ｃ实线发现，以上３种优化算法分别对产生签
名的效率提高了１．８、１．６、２．１倍；对签名认证的效率分别提
高了１．８、１．５、２．０倍。这是因为在产生签名和签名认证的运
算中最耗时的运算为求逆运算，只有在开启射影平面坐标优

化算法取缔求逆运算的情况下，才会使产生签名和签名认证

运算中最耗时的运算变为模乘运算，这样才会使以上３种优
化算法的优化效果明显。

由上述分析可知，从消耗ＲＡＭ空间的角度看，滑动窗口
算法 ＞夏米尔技巧算法 ＞巴雷特减法 ＞混合乘法 ＝混合平
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方法＝曲线优化算法 ＝射影平面坐标法；从消耗 ＲＯＭ空间
的角度看，射影平面坐标法＞巴雷特减法≈ 混合平方法 ＞混
合乘法＞曲线优化算法≈夏米尔技巧算法 ＞滑动窗口算法；
从签名效率角度看，射影平面坐标法 ＞曲线优化算法 ＞混合
乘法＞混合平方法＞滑动窗口算法＞夏米尔技巧算法＞巴雷
特减法（图３）。

４　适合大棚种植的ＥＣＤＳＡ方案

由于ＩＲＩＳ节点中ＲＡＭ资源稀少，根据上述分析，切实可
行方案有如下２种：方案一为选用混合平方法、混合乘法、曲
线优化算法和射影平面坐标法；方案二为选用混合平方法、混

合乘法、曲线优化算法、射影平面坐标法和巴雷特减法。２个
方案的测试结果见表２。其中，方案一中ＲＡＭ值为８１７ｂ，时
间复杂度为７．２８６８ｓ；方案二 ＲＡＭ值为９０９ｂ，时间复杂度
为７．２８１８ｓ。比较结果显示，方案一较方案二 ＲＡＭ值小
９２ｂ，而时间复杂度大０．００５ｓ。综合大棚种植的特点，方案一

表２　各方案在ＩＲＩＳ节点上测试结果

类别
空间复杂度（ｂｙｔｅ） 时间复杂度（ｓ）
ＲＯＭ ＲＡＭ 初始化时间 签名时间 认证时间

方案１ ２１５９４ ８１７ ０ ２．４２４９ ４．８６１９
方案２ ２３０２２ ９０９ ０．００６５ ２．４１８４ ４．８５６９

是更为可取的方案选项。因此，适合大棚种植的ＥＣＤＳＡ方案
为混合平方法＋混合乘法＋曲线优化算法＋射影平面坐标法。

５　结论

本研究主要创新点有２个方面：（１）将基于 ＥＣＣ加密算
法的数字签名算法（ＥＣＤＳＡ）在 ＩＲＩＳ节点上实现，并测试
ＥＣＤＳＡ消耗的 ＲＯＭ／ＲＡＭ空间、初始化时间、产生签名时间
和签名认证时间；（２）通过开／关的方式，测试７种 ＥＣＤＳＡ的
优化算法的 ＲＯＭ／ＲＡＭ空间、初始化时间、产生签名时间和
签名认证时间，并从空间复杂度（ＲＯＭ／ＲＡＭ空间）和时间复
杂度（初始化所耗时间、产生签名所耗时间、签名认证所耗时

间）比较各优化算法。通过测试与比较分析，提出了适合应

用于大棚种植监测的无线传感器节点认证方案。
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　　摘要：基于每个ＩＭＦ自关联函数的特征，提出了一种新的 ＥＭＤ去噪方法。以检测苗期玉米叶片叶绿素含量为
例，首先对原光谱信号采用ＳＮＶ＋Ｄｅｔｒｅｎｄｉｎｇ方法进行预处理，然后利用该方法对预处理后的信号进行去噪，并与小波
去噪方法和ＥＭＤ融合小波去噪方法进行对比，最后应用偏最小二乘回归方法进行校正模型的建立。结果表明：将该
方法应用到实际近红外光谱信号去噪中，其预测集决定系数（ｒ２）达到０．９８４，残差均方根ＲＭＳＥ为０．０７５，证明该方法
在近红外光谱处理过程中具有很好的去噪效果，建立的校正模型具有较高的鲁棒性和推广性。
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　　随着计算机科学技术的飞速发展，近红外光谱技术在仪
器分析领域受到了有关专家的高度重视［１］。近红外光谱技

术之所以能迅速发展并在各个行业都有广泛的应用，是因为

它有很多的优越性［２］。但是由于外界环境的影响，近红外光

谱仪所采集到的光谱信号，除了包含自身信息外，在测量中还

不可避免地得到许多无关的噪声信号［３］。因此在使用化学

计量方法建立校正模型时，消除光谱数据无关噪声在光谱数

据分析中变得十分关键和必要。本研究将改进经验模态分解

（ｅｍｐｉｒｉｃａｌｍｏｄｅｄｅｃｏｍｐｏｓｉｔｉｏｎ，ＥＭＤ）方法引入到近红外光谱
信号去噪中，旨在探索近红外光谱信号去噪的新方法。

１　基本思想

ＥＭＤ方法就是把１个非线性非平稳的信号分解为有限
个本征模函数（ｉｎｔｒｉｎｓｉｃｍｏｄｅｆｕｎｃｔｉｏｎ，ＩＭＦ）分量和１个趋势
项［４］，原始信号ｘ（ｔ）可表示为：

ｘ（ｔ）＝∑
ｎ

ｉ＝１
ｃｉ（ｔ）＋ｒｎ（ｔ）。 （１）

式中：ｃｉ（ｔ）为第ｉ个 ＩＭＦ分量；ｒｎ（ｔ）为筛选到最后剩下的趋
势信息；ｔ为时间；ｎ为分解的 ＩＭＦ个数。各个 ＩＭＦ分量都代

表信号从高频到低频的分量，通常情况下阶数较小的 ＩＭＦ代
表高频分量和噪声信号，阶数较大的 ＩＭＦ代表低频分量，受
噪声影响较小。

ＥＭＤ其实就是把信号的极值特征尺度作为度量而进行
筛选的过程，信号从最小特征尺度实行筛选，因此得到周期最

短的ＩＭＦ［５－６］。之后再进行逐层筛选，最终获得周期尺度渐
次增大的多个ＩＭＦ，此过程亦显示出了多分辨辨识的滤波全
程。这个途径是依据信号分解的 ＩＭＦ分量建构滤波函数，所
以能极大保持信号固有的非线性、非平稳特征。

假设ｘ（ｔ）为含噪信号，则经过 ＥＭＤ算法的分解后其高
通滤波表达如下：

ｘｈｐ（ｔ）＝∑
ｋ

ｉ＝１
ｃｉ（ｔ），（１＜ｋ＜ｎ）。 （２）

带通滤波表达如下：

ｘｄｐ（ｔ）＝∑
ｋ

ｉ＝ｈ
ｃｉ（ｔ），（１＜ｈ＜ｋ＜ｎ）。 （３）

低通滤波表达如下：

ｘｌｐ（ｔ）＝∑
ｎ

ｉ＝ｋ
ｃｉ（ｔ）＋ｒｎ（ｔ），（１＜ｋ＜ｎ）。 （４）

但是，噪声同信号在ＩＭＦ分量内叠混，可以用 ＥＭＤ阈值
去噪的方法［７］。其中在阈值选择方面，根据Ｄｏｎｏｈｏ等给出的
小波去噪中的阈值［８］，其中小波去噪软阈值为：

ｙｓｏｆｔ（ｔ）＝
ｓｎｇ［ｘ（ｔ）］·［｜ｘ（ｔ）｜－δ］，｜ｘ（ｔ）｜＞δ
０， ｜ｘ（ｔ）｜≤{ δ

。 （５）

式中：δ为通用阈值。

在第ｊ层选取δ＝σｊ ２ｌｎ槡 Ｎ。
式中：Ｎ为信号的长度；σｊ为噪声在第 ｊ层的标准差，可利用
σｊ＝ｍｅｄｉａ／０．６７４５进行估计，ｍｅｄｉａ为第ｊ层上小波系数的绝
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