
书书书

刘家玉，荀广连，曹　萌，等．基于安全域的省级农业科研单位网络安全建设研究［Ｊ］．江苏农业科学，２０１８，４６（６）：３４６－３４８．
ｄｏｉ：１０．１５８８９／ｊ．ｉｓｓｎ．１００２－１３０２．２０１８．０６．０８６

基于安全域的省级农业科研单位网络安全建设研究

刘家玉，荀广连，曹　萌，刘家祥，戴　秀，施　奎，高晓辉，陈　磊
（江苏省农业科学院信息服务中心，江苏南京２１００１４）

　　摘要：互联网与ＩＴ技术的发展，提升了农业科研单位对外交流、科研管理及科研数据的存储与利用，网络与信息
安全愈显重要。分析了江苏省农业科学院的网络安全现状，根据农业科研的业务需要及信息承载，提出了基于安全域

构建局域网安全防护架构的思路，为兄弟农科院的网络信息安全提供参考。
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　　近年来，随着互联网与 ＩＴ技术的发展，信息化已经成为
当前科技、经济与社会发展的重要趋势。信息技术在社会各

领域的广泛渗透，开创了经济发展的新时代，在推动人类社会

生产力的同时，各种形式的网络安全问题也频频发生，给国家

安全和社会稳定带来了极大的威胁。根据国家互联网应急中

心（ＣＮＣＥＲＴ）发布的《２０１６年中国互联网网络安全报告》［１］

显示，２０１６年，我国捕获的移动互联网恶意程序数量２０５万
余个，国家信息安全漏洞共享平台（ＣＮＶＤ）共收录通用软硬
件漏洞１０８２２个，约４万个ＩＰ地址对我国境内８万余个网站
植入后门，等等。网络安全问题已经引起了我国政府的高度

重视。全国人大常委会于２０１６年１１月发布《中华人民共和
国网络安全法》［２］，规定了网络安全建设监督条例，并对包括

农业科研机构在内的各级单位的网络安全建设提出了更高的

要求。如何建设安全可靠的农业科研局域网，如何合理、安

全、有效地管理、保护农业科研信息资源，安全利用农业科研

大数据，已经成为省级农业科研单位必须面对的重要问题。

１　网络安全建设现状

省级农业科研单位组织架构及局域网建设情况比较类

似，以江苏省农业科学院为例，除管理服务部门外，还有１０多
个专业研究所或投资企业，在职人数超过１０００人，终端类型
多、数量大。局域网建设之初是为了方便科研和管理人员对

外联系、与国内外同行交流，采用与因特网逻辑隔离的技术架

构，网络拓朴为典型的三层结构，包括核心层、汇聚层和接入

层，核心交换进行热备冗余部署，保证网络的稳定，同时建设

单位门户网站，对外宣传和展示，为三农提供技术支持和服

务。随着ＩＴ技术应用的发展，局域网逐步建设了支撑单位管
理和科研业务的办公自动化（ＯＡ）、科研项目管理、积分制绩

效考核、财务管理、档案管理等多个信息管理系统。在与

Ｉｎｔｅｒｎｅｔ连接的局域网出口处部署了网络防火墙和上网行为
管理系统，将面向互联网服务的应用集中部署到 ＤＭＺ区，并
前置专用的Ｗｅｂ应用防火墙进行多层安全防护，分支机构和
出差职工可通过ＶＰＮ接入访问内部系统。

该局域网从安全配置上具备一定的安全防护能力，也有

一定的防御外部网路攻击的安全措施，但与当前的网络安全

形势及相关职能部门的要求相比，仍然存在一定的安全隐患：

如科研人员更强调便利，信息安全意识不足；科研单位经费管

理分散，电脑购置经费来源多样，个人使用维护，难以实现终

端统一安全管理；内网应用服务器与办公区、生活区同属１个
子网，容易受到来自内部终端的攻击；网络结构边界不清晰，

不利于精细化的安全防护；投入不足，网络安全设备无法满足

性能要求等。

随着信息化建设的不断推进，日常办公的公文流转、科研

信息的数字化保存与未来大数据的分析利用对 ＩＴ系统的依
赖日趋升高，局域网信息资产的安全防护更趋重要，如何利用

有限的资金，在保护原有投资的前提下进行网络安全改造，实

现网络安全性能提升的平滑过渡，满足信息化对管理和科研

活动的支撑，是当前工作亟待解决的问题。

２　网络安全建设方案

１９９４年国务院颁布的《中华人民共和国计算机信息系统
安全保护条例》（国务院令第１４７号）［３］规定了计算机信息系
统应实行安全等级保护。国家保密局２０００年１月１日起颁
布实施的《计算机信息系统国际联网保密管理规定》［４］规定

“涉及国家秘密的计算机信息系统，不得直接或间接地与国

际互联网或其它公共信息网络相连接，必须实行物理隔离”。

农业科研单位的网络承载的多是与科研业务相关的科研、财

务、管理等信息，不涉及国家秘密，因此应按照等级保护的相

关安全要求进行网络建设。

２．１　安全域的划分
大型网络及信息系统进行等级保护，不是对整个网络或

系统进行同一等级的保护，而是针对系统内部不同的业务区

域或业务子网进行不同等级的保护，以达到安全策略统一、资

源调配合理、业务交互便捷可靠的目标。安全域划分是进行
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信息安全等级保护的首要步骤［５－６］，安全域是指同一环境内

有相同的安全保护需求、相互信任、并具有相同的安全访问控

制和边界控制策略的网络或系统，将网络划分为不同的区域

或逻辑子网，对每个区域进行层次化、有重点的保护。通过安

全域的划分，可以把复杂的大型网络系统安全问题转化为较

小区域与业务板块更为统一的安全保护问题，从而更好地控

制网络安全风险，将有限的安全防控资源分配给最需要保护

的资产，提高网络整体安全性与安全防护的经济性。

２．２　安全域划分原则
进行安全域的划分时，应考虑到网络系统规划设计、部

署、维护管理到运营全过程中的所有因素。安全域划分的基

本原则包括以下几条：（１）业务保障原则。安全域方法的根
本目标是能够更好地保障网络上承载的业务。在保证安全的

同时，还要保障日常办公和科研业务的正常运行和运行效率。

（２）结构简化原则。安全域划分的直接目的和效果是要将整
个网络变得更加简单，简单的网络结构便于设计防护体系。

比如，安全域划分并不是粒度越细越好，安全域数量过多过杂

可能导致安全域的管理过于复杂和困难。（３）等级保护原
则。安全域的划分要做到每个安全域的信息资产价值相近，

具有相同或相近的安全等级、安全环境、安全策略等。（４）生
命周期原则。对于安全域的划分和布防不仅仅要考虑静态设

计，还要考虑动态、不断变化调整的工作。

２．３　安全域划分方法
目前国内比较常用的网络安全域划分有以下几种基本方

法：（１）按照业务系统等级划分。这种方法依据业务系统的
分类来区分支持不同业务系统的网络区域，从而把网络划分

成不同的网络安全域。（２）按照防护等级划分。这种方法依

据网络中信息资产的价值划分不同的防护等级，相同等级构

成相同的网络安全域。不同等级的安全域采用不同的安全手

段，有效地减少了重复投资，同时也体现了安全纵深防御的思

想。（３）按照系统行为等级划分。这种方法按照信息系统的
不同行为和需求来划分相应网络安全域，并根据信息系统的

等级和特点选择相应的防护手段。

２．４　安全域划分
由于每个单位的网络情况和业务需求都有所不同，因此

进行安全域划分时必须兼顾网络的管理和业务属性，既要保

证现有业务的正常运行，也要考虑划分方案是否可行。遵循

任何单一的安全域划分方法都无法实现网络安全域的合理划

分，因此，应当从网络承载的业务和管理需求，基于安全域划

分的４个原则，综合几种划分方法，有针对性地合理划分安
全域。

根据江苏省农业科学院的网络结构及业务信息承载，通

过调研和分析，设计出基于网络现状的基于安全域的网络安

全建设方案。首先根据网络的拓朴将整个网络划分为内网和

外网两部分，其目的是保障内网中的核心业务安全运行，

Ｉｎｔｅｒｎｅｔ出口位于外网区，内网和外网之间设置网络防火墙，
规避了来自外网和 Ｉｎｔｅｒｎｅｔ的威胁，实现内外网之间的安全
隔离。其次，分别在内网区和外网区按照业务系统进行安全

域划分。外网区为对外服务区，内网则首先划分为内网数据

区、网络交换区和用户接入区，根据功能重要性分为内网核心

业务数据服务器区、内网非核心业务数据服务器区、生活小

区、办公用户接入区和智慧园区等子区域，最终得出安全域划

分（图１）。
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　　对外服务区，即ＤＭＺ区，主要部署对互联网开放的信息
系统和服务，如门户网站、邮件服务器等；内网核心业务数据

服务器区主要部署提供院内服务的业务系统，安全性要求比

较高，如 ＯＡ、科研管理、积分考核、财务系统等；内部大流量
应用服务器区面向内部提供服务，主要为上传下载的高流量、

安全性要求不高的服务与应用，如高性能计算、补丁服务器

等；网络交换区主要包含保障网络畅通的各类网络通信设备；

生活区接入单位局域网的生活小区网络，用户群体类型比较

丰富；办公区，即单位办公区域的网络，用户群体主要为单位

职工；智慧园区主要包含车辆进出的道闸管理系统、视频安防

监控、智慧一卡通等与日常办公关系不密切，有一定安全需求

同时没有大量访问需求的应用和业务系统。

２．５　安全防护策略
基于安全域的安全防护策略主要通过在安全域之间边界

适当部署安全访问控制措施实现，而安全域的防护载体一般

为逻辑结构边界上部署交换机、防火墙等防护设备［７］。

对外服务区边界在原有防火墙、上网行为管理设备及访

问控制策略的基础上增添部署网页防篡改、ＩＰＳ等设备，满足
对应的等级保护要求，增强安全防护功能。内网核心业务数

据服务区边界部署防火墙及ＩＰＳ并根据业务需求设定防护策
略，同时在边界交换机上旁路接入访问审计设备，实现对内网

应用访问的记录，便于安全审查。网络交换区的主要安全防

护措施包括采用“ｈｔｔｐｓ”或“ｓｓｈ”等安全方式对网络设备进行
管理，避免管理帐号信息被非法窃取。定期对相关网络设备

进行周期性安全漏洞检查和安全配置检查和修补，防止利用

漏洞的攻击。实施冗余部署，避免单点故障。生活区边界部

署防火墙，结合ＶＬＡＮ划分实施访问控制策略，生活区对内网
其他逻辑区域不可访问，最大程度地将生活区从办公网络中

隔离。智慧园区边界部署防火墙，设置此区域终端设备只可

访问内网核心业务服务区与业务相关的指定服务器，拒绝外

部其他接入区域的访问，将此区域与其他区域隔离。内部大

流量应用服务器区和生活区这２个区域，因为其业务特性和
较大的用户数量，信息敏感度不高且对网速和带宽有很高的

要求，高性能的安全防护设备价格昂贵，暂未考虑对此区域增

加专用设备防护。通过对内网其他区域安全策略的设置，自

然形成这２个分区的保护，以后如果需要更高防护，只需将此
区域中有特别需求的ＶＬＡＮ划成单独的安全域部署实施相关
的安全防护策略即可。终端管理在内网安全管理中难度最

大，采用网络准入既需要科研人员配合，又需要所有设备都支

持８０２．１ｘ协议，实施推广较难。用户终端安全可以通过微软
的ＷＳＵＳ或者ＳＣＣＭ方案在局域网中部署补丁服务器，及时
升级防止系统漏洞，或使用３６０安全卫士等第三方客户端进
行补丁升级。

通过安全域划分及安全策略部署，可以清晰地标识出整

个网络的子网边界，确定网络防护的对象和范围，从而将复杂

的网络安全问题化解为多个相对简单的问题，便于按照纵深

防护的思想进行相关部署。同时，部署运维堡垒机，采用协议

代理的方式，接管终端计算机对网络和服务器的访问，通过切

断终端计算机对网络和服务器资源的直接访问，实现核心系

统运维和安全审计管控的功能，既能拦截非法访问和恶意攻

击，对不合法命令进行命令阻断，过滤掉所有对目标设备的非

法访问行为，又能对内部人员误操作和非法操作进行审计监

控，以便事后责任追踪。

从实施结果看，防护效果显著，一方面能实时发现服务器

存在的配置漏洞、弱密码漏洞、系统漏洞，并及时对网络和服

务器系统存在的漏洞进行防护，特别是近２年常见的 Ｓｔｒｕｔｓ２
高危漏洞，可以根据日志及时地制定防护策略；另一方面，发

现用户终端的威胁，及时给予提醒和处理。

３　总结

本文提出的基于安全域的农业科研单位网络安全建设方

案，在现有网络的基础上进行了安全升级，改造成本低，对网

络和业务影响小，有效减少来自互联网和内部网络的安全威

胁，整体提高了局域网的安全防护能力。但网络安全涉及技

术和管理等许多方面，技术是手段，关键看管理，只有制定一

系列的安全管理制度，并将其切实贯彻执行，才能确保网络

安全。
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